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Praambel und rechtlicher Hinweis

Diese Vertragsklausel-Vorlage dient der Umsetzung der Lieferkettensicherheitsanforderungen nach § 30 Abs. 2 Nr. 4
BSIG (NIS2UmsuCG, in Kraft seit 06.12.2025). Sie enthdlt sieben Musterklauseln, die als Ergdnzung zu bestehenden
Lieferanten- oder Dienstleistungsvertragen genutzt werden kdnnen. Die Klauseln sind auf Tier-A-Lieferanten (kritisch)
ausgerichtet und kdnnen fiir Tier-B-Lieferanten (wichtig) auf die Klauseln 1-4 reduziert werden.

RECHTLICHER HINWEIS

Diese Vorlage ist kein Rechtsrat und ersetzt nicht die Prifung durch einen qualifizierten Rechtsanwalt. Vor Einsatz

in konkreten Vertragsverhandlungen wird eine anwaltliche Priifung dringend empfohlen. Die Nutzung erfolgt auf
eigene Verantwortung. Kopexa GmbH ubernimmt keine Haftung fur die rechtliche Eignung dieser Muster fur konkrete

Vertragssituationen.

GESETZLICHE GRUNDLAGE

8§30 Abs.2 Nr.4 BSIGi.V.m. Art. 21 Abs. 2 lit. d NIS2-Richtlinie (EU) 2022/2555. Gilt fir besonders wichtige Einrichtungen
(8 28 Abs. 1 BSIG) und wichtige Einrichtungen (8§ 28 Abs. 2 BSIG) gemaf} BSIG-NIS2UmsuCG, in Kraft seit 06.12.2025.
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KLAUSELN 1-3 - SECURITY - INCIDENT - AUDIT

Klauseln 1-3: Sicherheit, Meldung, Audit

Diese drei Klauseln bilden das Fundament der Lieferkettensicherheit: das geforderte Sicherheitsniveau, die Vor-
fallmeldepflicht des Lieferanten und dein Recht auf Prifung.

Klausel 1 — Sicherheitsniveau

[NAME DES LIEFERANTEN] (nachfolgend Auftragnehmer) verpflichtet sich, fuir alle Systeme, Prozesse und Daten,
die im Zusammenhang mit der Leistungserbringung fir NAME DES AUFTRAGGEBERS] (nachfolgend Auftraggeber)
stehen, ein Informationssicherheitsniveau einzuhalten, das dem aktuellen Stand der Technik entspricht. Der Auftrag-
nehmer hat ein Informationssicherheits-Managementsystem (ISMS) gemaR ISO/IEC 27001 oder einen gleichwertigen
Rahmen (BSI IT-Grundschutz, BSI C5) eingerichtet und aufrechtzuerhalten und dem Auftraggeber auf Anfrage einen
giiltigen Zertifizierungsnachweis vorzulegen. Anderungen, die das Sicherheitsniveau wesentlich beeinflussen kénnten,
sind dem Auftraggeber unverzuglich, spatestens innerhalb von [ANZAHL] Werktagen, mitzuteilen.

Klausel 2 — Vorfallmeldepflicht

Der Auftragnehmer verpflichtet sich, dem Auftraggeber jeden Sicherheitsvorfall, der die im Rahmen dieses Vertrags
bereitgestellten Systeme, Dienste oder Daten des Auftraggebers betreffen kdnnte, unverziglich, spatestens jedoch
innerhalb von 24 Stunden nach eigener Kenntnisnahme, schriftlich oder per E-Mail an [KONTAKT-E-MAIL] zu melden.
Die Meldung muss mindestens folgende Angaben enthalten: Zeitpunkt und Art des Vorfalls, betroffene Systeme

und Daten, erste Bewertung des Schweregrads sowie die bereits eingeleiteten SofortmaRnahmen. Diese Pflicht

gilt unabhéngig davon, ob der Vorfall beim Auftragnehmer oder einem seiner Subunternehmer eingetreten ist. Der
Auftragnehmer kooperiert vollumfanglich bei der Aufklarung des Vorfalls und der Umsetzung von AbhilfemaRnahmen.

Klausel 3 — Audit-Rechte

Der Auftraggeber oder ein von ihm beauftragter Dritter ist berechtigt, das Informationssicherheitsniveau des Auftrag-
nehmers mindestens einmal jahrlich zu prifen. Die Prifung kann als Fragebogen-Assessement, Dokumentenpriifung
oder Vor-Ort-Audit erfolgen. Der Auftragnehmer ist verpflichtet, vollstandige und wahrheitsgemafle Auskunft zu erteilen
sowie relevante Dokumentation (Richtlinien, Nachweise, Protokolle) zur Verfligung zu stellen. Die Kosten der jahrlichen
Regelprufung tragt der Auftraggeber. Bei begriindetem Verdacht auf einen Sicherheitsvorfall oder eine wesentliche
Sicherheitsabweichung ist der Auftraggeber zur unangekiindigten Prifung berechtigt; die Kosten tragt in diesem Fall
der Auftragnehmer, sofern der Verdacht bestatigt wird.
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KLAUSELN 4-5 - SUBCONTRACTORS - DATA

Klauseln 4-5: Subunternehmer, Datenlokalisierung

Klausel 4 verhindert unkontrollierte Subunternehmer-Ketten. Klausel 5 sichert die Datenlokalisierung ab und schiitzt vor
unerwinschten Drittland-Transfers.

Klausel 4 — Subunternehmer

Der Auftragnehmer darf Leistungen, die im Rahmen dieses Vertrags erbracht werden und Zugang zu Systemen
oder Daten des Auftraggebers umfassen, nur mit vorheriger schriftlicher Zustimmung des Auftraggebers an Subun-
ternehmer weitergeben. Der Auftragnehmer ist verpflichtet sicherzustellen, dass alle Subunternehmer, die im Auftrag
des Auftragnehmers auf Systeme oder Daten des Auftraggebers zugreifen, denselben Sicherheitsanforderungen
unterliegen wie der Auftragnehmer selbst. Auf Anfrage stellt der Auftragnehmer dem Auftraggeber eine aktuelle Liste
aller eingesetzten Subunternehmer zur Verfiigung. Anderungen in der Subunternehmerkette sind dem Auftraggeber
mindestens [ANZAHL] Werktage im Voraus mitzuteilen.

Klausel 5 — Datenlokalisierung

Alle Daten des Auftraggebers — einschlie3lich personenbezogener Daten, Geschaftsgeheimnisse und sicherheitsrel-
evanter Informationen — durfen ausschlie3lich in den folgenden Rechtsrdumen verarbeitet und gespeichert werden:
[LANDER / RECHTSRAUME]. Eine Verlagerung der Datenverarbeitung oder -speicherung in andere Rechtsraume ist
nur mit vorheriger schriftlicher Zustimmung des Auftraggebers zulassig. Der Auftragnehmer gewahrleistet, dass alle
eingesetzten Subunternehmer und Cloud-Dienste ebenfalls diese Anforderung einhalten. Bei Nichteinhaltung ist der
Auftraggeber zur auBBerordentlichen Kiindigung berechtigt.
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KLAUSELN 6-7 - BC/RPO - PENALTIES

Klauseln 6-7: Business Continuity, Vertragsstrafen

Klausel 6 sichert die Betriebskontinuitat mit konkreten RPO/RTO-Werten. Klausel 7 schafft mit Vertragsstrafen einen
finanziellen Anreiz zur Einhaltung.

Klausel 6 — Business Continuity und RPO/RTO

Der Auftragnehmer hélt dokumentierte Business-Continuity- und Disaster-Recovery-Plane vor und testet diese min-
destens einmal jahrlich. Fir kritische Systeme und Daten garantiert der Auftragnehmer einen Recovery Point Objective
(RPO) von maximal [RPQO] Stunden und einen Recovery Time Objective (RTO) von maximal [RTO] Stunden. Der
Auftragnehmer informiert den Auftraggeber unverziiglich Uber jeden Ausfall, der die vereinbarten RPO/RTO-Zeiten zu
Uiberschreiten droht, und legt auf Anfrage aktuelle Testergebnisse und Priifberichte vor. Die Plane sind dem Auftraggeber
auf Anfrage in zusammengefasster Form zur Einsicht vorzulegen.

Klausel 7 — Vertragsstrafen

Bei Verletzung der in Klausel 2 vereinbarten Vorfallmeldepflicht ist eine Vertragsstrafe in Hohe von [BETRAG] EUR
fallig. Bei Verletzung der in Klausel 3 vereinbarten Audit-Verpflichtungen (insbesondere Verweigerung oder wesentliche
Behinderung einer Prifung) ist eine Vertragsstrafe in Hohe von [BETRAG] EUR fallig. Vertragsstrafen sind auf weit-
ergehende Schadensersatzanspriiche des Auftraggebers anrechenbar. Das Recht zur au3erordentlichen Kiindigung
des Vertrags bei schwerwiegenden oder wiederholten VerstéRen gegen Sicherheitspflichten bleibt unberiihrt. Die
Geltendmachung einer Vertragsstrafe schlief3t die Kiindigung nicht aus.

HAFTUNGSAUSSCHLUSS

Diese Vorlage dient ausschlief3lich der Orientierung und erhebt keinen Anspruch auf Vollstandigkeit oder rechtliche Eignung fir
konkrete Vertragssituationen. Insbesondere kbnnen Besonderheiten des Einzelfalls, anwendbares Recht, Branchenspezifika
und individuelle Risikolagen abweichende Regelungen erfordern. Vor Einsatz in realen Vertragsverhandlungen wird die Prifung
durch einen qualifizierten Rechtsanwalt dringend empfohlen.

CC-BY-4.0 — Kopexa GmbH, kopexa.com — Stand 29. April 2026

CC-BY-4.0 - Kopexa GmbH - kopexa.com Seite 5/5



