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Diese Vorlage unterstützt die strukturierte Vorbereitung von NIS2-Vorfallmeldungen nach § 32 BSIG. Sie enthält drei 

Abschnitte für die dreistufige Meldekette. Die Felder sind strukturell an die BSI-Portal-Felder angelehnt.
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Sektion A — Frühwarnung (24 Stunden)

Frist: 24 Stunden ab Kenntnis nach § 32 Abs. 1 Nr. 1 BSIG. Adressat: BSI über portal.bsi.bund.de. Keine vollständige 

Analyse nötig — frühzeitige Information ist entscheidend.

Einrichtungsnummer (aus BSI-Registrierung): Zeitpunkt der Kenntnis (Datum, Uhrzeit):

Kurzbeschreibung des Vorfalls:

Erste Einschätzung (böswillig / unbeabsichtigt): Grenzüberschreitende Auswirkungen (ja / nein / unklar):

Kontaktperson (Name, Funktion, E-Mail, Telefon):
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Sektion B — Meldung (72 Stunden)

Frist: 72 Stunden ab Kenntnis nach § 32 Abs. 1 Nr. 2 BSIG. Aktualisierung und Vertiefung der Frühwarnung mit erster 

strukturierter Bewertung.

Bewertung des Vorfalls (Kategorie, Schweregrad, Art des Angriffs):

Bekannte Indikatoren für Kompromittierung (IoCs: IPs, Hashes, Domains):

Wirkungsabschätzung (betroffene Systeme, Dienste, 
Datenkategorien):

Getroffene Maßnahmen (Isolation, Patches, Pass-
wort-Reset):

Aktualisierung der Frühwarnung (Korrekturen, neue Erkenntnisse):

Grenzüberschreitende Auswirkungen (bestätigt / ausgeschlossen / unklar):
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Sektion C — Abschlussbericht (30 Tage)

Frist: 30 Tage ab Kenntnis nach § 32 Abs. 1 Nr. 3 BSIG. Vollständige technische und organisatorische Nachbetrachtung 

des Vorfalls.

Detaillierte Beschreibung des Vorfalls und Verlaufs:

Ursachen (Root Cause Analysis, technisch und organisatorisch):

Angewandte Abhilfemaßnahmen (Schadenbegrenzung): Ergriffene Sicherheitsmaßnahmen zur Wiederhol-
ungsvermeidung:

Auswirkungen auf Dritte oder andere EU-Mitgliedstaaten:

Lessons Learned und geplante strukturelle Verbesserungen:

Diese Vorlage ist strukturell an die BSI-Portal-Felder angelehnt. Sie ersetzt nicht das Portal-Formular unter portal.bsi.bund.de. 
Die Vorlage dient der internen Vorbereitung und Dokumentation. CC-BY-4.0 — Kopexa GmbH, kopexa.com — Stand 
2026-04-17.
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